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OPINIA EUROPEJSKIEGO BANKU CENTRALNEGO
z dnia 11 kwietnia 2022 r.

w sprawie wniosku dotyczacego dyrektywy Parlamentu Europejskiego i Rady w sprawie $rodkéw
na rzecz wysokiego wspélnego poziomu cyberbezpieczefistwa na terytorium Unii, uchylajacej
dyrektywe (UE) 2016/1148

(CON/2022/14)

(2022/C 233/03)

Wprowadzenie i podstawa prawna

W dniu 16 grudnia 2020 r. Komisja Europejska przyjeta wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie Srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczefistwa na terytorium Unii, uchylajacej dyrek-
tywe (UE) 2016/1148 (') (zwany dalej ,proponowang dyrektyws”). W dniu 3 grudnia 2021 r. Rada Unii Europejskiej
uzgodnita podejscie ogdlne w odniesieniu do proponowanej dyrektywy (2). Wiasciwos¢ Europejskiego Banku Centralnego
(EBC) do wydania opinii wynika z art. 127 ust. 4 Traktatu o funkcjonowaniu Unii Europejskiej, jako Ze proponowana
dyrektywa zawiera przepisy lezace w zakresie kompetencji EBC, obejmujgcym w szczegdlnosci wspieranie sprawnego funk-
cjonowania systeméw platniczych, przyczynianie si¢ do sprawnego prowadzenia polityki przez wiasciwe organy w odnie-
sieniu do stabilnosci systemu finansowego, a takze w zakresie zadan EBC dotyczgcych nadzoru ostroznosciowego nad
instytucjami kredytowymi zgodnie z art. 127 ust. 2 tiret czwarte oraz art. 127 ust. 5 i 6 Traktatu. Rada Prezeséw wydala
niniejszg opini¢ zgodnie ze zdaniem pierwszym art. 17 ust. 5 Regulaminu Europejskiego Banku Centralnego.

Uwagi ogélne

EBC zdecydowanie popiera cele proponowanej dyrektywy dotyczace podniesienia poziomu cyberodpornosci we wszyst-
kich odpowiednich sektorach, ograniczenia zréznicowania na rynku wewnetrznym oraz podniesienia poziomu orientacji
sytuacyjnej i zbiorowej zdolnosci do przygotowania si¢ i reagowania poprzez zapewnienie skutecznej wsp6tpracy w Unii.

EBC uznaje znaczenie utrzymania silnego zwigzku miedzy proponowang dyrektywa a sektorem finansowym, ktéry powi-
nien pozostaé czescig ekosystemu sieci i systeméw informatycznych, aby promowad spdjng oceng ryzyka zwigzanego
z technologiami informacyjno-komunikacyjnymi (ICT) w calej Unii oraz wspieral skuteczng miedzysektorowg wymiang
informacji i wspdlpracg w reagowaniu na cyberzagrozenia. W tym celu na mocy proponowanego rozporzgdzenia Parla-
mentu Europejskiego i Rady w sprawie operacyjnej odpornosci cyfrowej sektora finansowego (°) (zwanego dalej ,rozporza-
dzeniem w sprawie operacyjnej odpornosci cyfrowe;”) wlasciwe organy powinny mie¢ mozliwo$¢ uczestniczenia w strate-
gicznych dyskusjach na temat polityki i pracach technicznych Grupy Wspélpracy ds. bezpieczenstwa sieci i systeméw
informatycznych, a takze wymiany informacji i dalszej wsp6lpracy z pojedynczymi punktami kontaktowymi i krajowymi
zespolami reagowania na incydenty bezpieczefistwa komputerowego, o ktérych mowa w proponowanej dyrektywie (%).

1.  Zakres proponowanej dyrektywy

1.1 EBC rozumie, Ze w odniesieniu do podmiotéw sektora finansowego rozporzadzenie w sprawie operacyjnej odpor-
nosci cyfrowej bedzie uznawane za sektorowy akt prawny wprowadzajacy obowigzki dotyczace zarzadzania ryzy-
kiem w cyberprzestrzeni i zglaszania incydentéw, ktére sg co najmniej rownowazne pod wzgledem skutku obowigz-
kom zawartym w proponowanej dyrektywie (). W zwiazku z tym przepisy proponowanej dyrektywy, ktore
odnosza si¢ do zarzadzania ryzykiem w cyberprzestrzeni, obowigzkoéw w zakresie zglaszania incydentéw, wymiany
informacji oraz nadzoru i egzekwowania przepiséw, nie beda mialy zastosowania do podmiotéw finansowych obje-
tych rozporzadzeniem w sprawie operacyjnej odpornosci cyfrowej (°). Jak wyjasniono w motywach proponowanej

() COM(2020) 823 final.

(*) Dostgpne ma stronie internetowej Rady pod adresem www.consilium.europa.cu

() COM(2020) 595 final.

() Zob. pkt 1.5 opinii Europejskiego Banku Centralnego CON/2021/20 z dnia 4 czerwca 2021 r. w sprawie wniosku dotyczacego rozpo-
rzadzenia Parlamentu Europejskiego i Rady w sprawie operacyjnej odpornosci cyfrowej sektora finansowego (Dz.U. C 343
2 26.8.2021, s. 1). Opinie EBC s3 publikowane na stronie internetowej EUR-Lex. Art. 17 ust. 5 i art. 42 rozporzadzenia w sprawie ope-
racyjnej odpornosci cyfrowej; art. 11 proponowanej dyrektywy.

(°) Art. 2 ust. 6 proponowanej dyrektywy.

() Motyw 13 iart. 2 ust. 6 proponowanej dyrektywy.


www.consilium.europa.eu
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dyrektywy, zamiast przepiséw proponowanej dyrektywy zastosowanie powinny mie¢ przepisy rozporzadzenia
w sprawie operacyjnej odpornosci cyfrowej dotyczace Srodkéw zarzadzania ryzykiem ICT, zarzadzania incydentami
zwigzanymi z ICT i zglaszania incydentdw, testowania operacyjnej odpornosci cyfrowej, ustalen dotyczacych
wymiany informacji i ryzyka zwigzanego z zewnetrznymi dostawcami ustug ICT (7).

1.2 EBC zauwaza réwniez, ze w podejsciu ogblnym do proponowanej dyrektywy Rada proponuje zmiang majacg na
celu wylaczenie ,podmiotéw prowadzacych dziatalno$¢ w obszarze sagdownictwa, parlamentéw lub bankéw central-
nych” (%) z zakresu zastosowania proponowanej dyrektywy. EBC rozumie, Ze proponowana zmiana dotyczylaby
wszystkich podstawowych zadan i kompetencji Europejskiego Systemu Bankéw Centralnych (ESBC), okreslonych
w art. 127 ust. 2 Traktatu oraz w art. 3 ust. 1 Statutu Europejskiego Systemu Bankéw Centralnych i Europejskiego
Banku Centralnego (zwanego dalej ,Statutem ESBC”), takich jak wspieranie sprawnego funkcjonowania systeméw
platniczych. W zwigzku z tym uznaje si¢, ze bedace wlasnoscia Eurosystemu i obstugiwane przez Eurosystem infras-
truktury rynku finansowego, takie jak systemy TARGET2 i TARGET2-Securities, wchodzg w zakres proponowanego
przez Radg wylaczenia bankow centralnych z zakresu zastosowania proponowanej dyrektywy.

2. Uprawnienia nadzorcze ESBC i Eurosystemu

2.1 Poza podstawowym celem ESBC, jakim jest utrzymanie stabilnosci cen, i zgodnie z art. 127 ust. 2 Traktatu, jednym
z podstawowych zadan realizowanych za posrednictwem ESBC jest popieranie sprawnego funkcjonowania syste-
moéw platniczych (°). Wykonujac to podstawowe zadanie, EBC i krajowe banki centralne moga stwarza¢ udogodnie-
nia, a EBC moze uchwalad rozporzadzenia, w celu zapewnienia skutecznosci i rzetelnosci systeméw rozliczef i plat-
noSci w ramach Unii i z innymi krajami (*). Wykonujgc swoja role nadzorczg, EBC przyjal rozporzadzenie
Europejskiego Banku Centralnego (UE) nr 795/2014 (EBC/2014/28) (') (zwane dalej ,rozporzadzeniem SIPS”),
ktore przektada zasady CPSS-IOSCO dotyczgce infrastruktur rynku finansowego ('?) na przepisy prawa majace bez-
posrednie zastosowanie. W rozporzadzeniu SIPS okreslono wymogi dotyczace zaréwno systeméw platnoci wyso-
kokwotowych, jak i systeméw platnosci detalicznych, o znaczeniu systemowym, zaréwno publicznych, jak i prywat-
nych. Wymogi okreslone w rozporzadzeniu SIPS obejmuja juz miedzy innymi zarzadzanie ryzykiem operacyjnym
i ustanowienie ram dotyczacych cyberodpornosci (™).

2.2 Oproécz systeméw platnosci o znaczeniu systemowym nadzér Eurosystemu obejmuje systemy platnosci niemajace
znaczenia systemowego, instrumenty, systemy (schematy) i uzgodnienia w zakresie platnosci elektronicznych oraz
inne infrastruktury i dostawcow ustug krytycznych, zgodnie z ramami polityki nadzorczej Eurosystemu (™). Systemy
platnoéci i inne uzgodnienia podlegajace nadzorowi Eurosystemu nie s3 wyraznie objete zakresem zastosowania
proponowanej dyrektywy (). Jednoczesnie, biorac pod uwage, Ze proponowana dyrektywa jest instrumentem mini-
malnej harmonizagji (*%), przepisy ja wdrazajace przyjete przez panistwa czlonkowskie moglyby ostatecznie pokry-
wac si¢ z kompetencjami Eurosystemu w zakresie nadzoru. Aby tego unikngé, w motywach proponowanej dyrek-
tywy powinno si¢ wyraznie wskaza¢ kompetencje ESBC wynikajace z Traktatu i Statutu ESBC oraz kompetencje
Eurosystemu wynikajace z rozporzadzenia SIPS i ogélnie z ram polityki nadzorczej Eurosystemu.

) Art. 22 Statutu ESBC.

") Rozporzadzenie Europejskiego Banku Centralnego (UE) nr 795/2014 z dnia 3 lipca 2014 r. w sprawie wymogéw nadzorczych
w odniesieniu do systeméw platnosci o znaczeniu systemowym (EBC/2014/28) (Dz.U.L 217 z 23.7.2014, s. 16).

(") Zob. dokument Komitetu ds. Systeméw Platnosci i Rozliczeniowych (PSSC) i Komitetu Technicznego Migdzynarodowej Organizacji
Komisji Papieréw Warto$ciowych (IOSCO) pt. ,Principles for Financial Market Infrastructures” z kwietnia 2012 r. (Zasady dotyczace
infrastruktur rynku finansowego) dostgpny na stronie internetowej Banku Rozrachunkéw Migdzynarodowych pod adresem www.bis.
org. Odpowiedzialno$¢ D tego dokumentu stanowi, ze ,wszyscy cztonkowie PSSC i IOSCO powinni stosowa¢ zasady w odniesieniu
do odpowiednich infrastruktur rynku finansowego w ich jurysdykcjach w jak najszerszym zakresie dozwolonym przez ramy prawne
ich jurysdykgji”.

() Art. 15 rozporzadzenia (UE) nr 795/2014 (EBC/2014/28).

(" ,Eurosystem oversight policy framework”, wersja uaktualniona z lipca 2016 r. dostgpna na stronie internetowej EBC pod adresem
www.ecb.europa.eu.

(") Art. 2 proponowanej dyrektywy oraz zalaczniki I i Il do proponowanej dyrektywy.

(") Art. 3 proponowanej dyrektywy.
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3. Ryzyko ze strony zewnetrznych dostawcéw ustug ICT, zarzadzanie incydentami i kryzysami na duzg
skale, wymiana informacji i krajowa strategia cyberbezpieczefistwa

3.1  Zarzgdzanie ryzykiem ze strony zewngtrznych dostawcow ustug ICT

3.1.1 Proponowana dyrektywa uprawnia wlasciwe organy, ktére wykonuja swoje uprawnienia w zakresie egzekwowania
przepiséw wobec podmiotéw niezbednych, do wydawania wiazacych polecen lub nakazéw zobowigzujacych te
podmioty do wprowadzenia $rodkéw zaradczych w odniesieniu do stwierdzonych uchybieri lub naruszeni obowiaz-
kéw wynikajacych z proponowanej dyrektywy (V). Jednoczesnie ,wiodacy organ nadzorczy” wyznaczony na mocy
rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej moze kierowac zalecenia do kluczowych zewngtrznych
dostawcéw ustug ICT w celu zarzadzania potencjalnym ryzykiem systemowym spowodowanym praktykami doty-
czacymi outsourcingu i koncentracjg zewnetrznych dostawcéw ustug ICT ().

3.1.2 Biorgc pod uwage, zZe podmiot niezbedny na mocy proponowanej dyrektywy moze réwniez zostal wyznaczony
jako kluczowy zewnetrzny dostawca ustug ICT zgodnie z rozporzadzeniem w sprawie operacyjnej odpornosci
cyfrowej, EBC ponawia swoje zalecenie (**) dotyczgce unikania wydawania sprzecznych zaleceni i wiazacych polecen.
W zwiazku z tym EBC z zadowoleniem przyjmuje podejscie ogélne Rady do proponowanej dyrektywy. Zgodnie
z tym podejsciem wlasciwe organy majg informowa¢ forum nadzoru ustanowione na mocy rozporzadzenia w spra-
wie operacyjnej odpornosci cyfrowej o wykonywaniu swoich uprawniefi w zakresie nadzoru i egzekwowania prze-
piséw w odniesieniu do podmiotu niezbednego wyznaczonego jako kluczowy zewnetrzny dostawca ustug ICT na
mocy rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej (*).

3.2 Zarzgdzanie incydentami i kryzysami na duzg skalg

3.2.1 Zgodnie z proponowana dyrektywa (*') pafistwa cztonkowskie majg obowiazek wyznaczy¢ co najmniej jeden wlas-
ciwy organ odpowiedzialny za zarzadzanie incydentami i kryzysami na duzg skale. Jak wyjasniono w motywach pro-
ponowanej dyrektywy, incydent na duza skale powinien oznaczaé incydent majacy znaczacy wplyw na co najmniej
dwa panstwa czlonkowskie lub taki, ktéry powoduje na tyle duze zakldcenia, ze dotknigte nimi pafistwo cztonkow-
skie nie jest samo w stanie na nie skutecznie zareagowac. Incydenty na duzg skale moga przerodzi¢ si¢ w prawdziwe
kryzysy zaktdcajace prawidtowe funkcjonowanie rynku wewnetrznego (%).

3.2.2 Podczas gdy wlasciwe organy wyznaczone na mocy rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej
pozostaja odpowiedzialne za zarzgdzanie cyberincydentami dotyczacymi podmiotéw finansowych, wspélpraca ze
strukturami i organami ustanowionymi na mocy proponowanej dyrektywy bedzie miala kluczowe znaczenie dla
zapewnienia skoordynowanej reakcji na terytorium Unii. W tym celu, w przypadku wplywu cyberincydentéw i kry-
zysOw cyberbezpieczefistwa na duzg skale na sektor finansowy, EBC z zadowoleniem przyjatby udzial wlasciwych
organéw wyznaczonych na mocy rozporzgdzenia w sprawie operacyjnej odpornosci cyfrowej, w tym EBC, w euro-
pejskiej sieci organizacji tacznikowych do spraw kryzyséw cyberbezpieczenstwa (EU-CyCLONe) (¥).

3.3 Wymiana informagji

3.3.1 Jak wskazano powyzej, EBC zdecydowanie popiera wspdlprace miedzy wlaSciwymi organami wyznaczonymi na
mocy rozporzadzenia w sprawie operacyjnej odpornosci cyfrowej a strukturami i organami ustanowionymi na
mocy proponowanej dyrektywy. W szczeg6lno$ci wymiana informacji migdzy organami moze umozliwi¢ migdzy-
sektorowy proces uczenia si¢, przyczyni¢ si¢ do zapobiegania cyberatakom i skutecznego zarzadzania nimi oraz
promowacl sp6jng oceng ryzyk zwigzanych z ICT na obszarze Unii. EBC podkresla jednak, ze wymiana informacji
powinna odbywac si¢ przy jasno okre§lonych mechanizmach klasyfikacji i przekazywania informacji, w polaczeniu
z odpowiednimi zabezpieczeniami zapewniajacymi poufnos¢ (). EBC z zadowoleniem przyjmuje podejscie ogélne
Rady do proponowanej dyrektywy, w ktérym proponuje si¢ regularng wymiang istotnych informacji miedzy orga-

() Art. 29 ust. 4 lit. b) proponowanej dyrektywy.

(") Art. 31 rozporzadzenia w sprawie operacyjnej odpornosci cyfrowe;.
(**) Zob. pkt 1.2 opinii CON/2021/20.

(*) Art. 29 ust. 10 podejécia ogblnego Rady do proponowanej dyrektywy.
(*') Art. 7 ust. 1 proponowanej dyrektywy.

(*) Motyw 27 proponowanej dyrektywy.

(*’) Art. 14 proponowanej dyrektywy.

(*) Zob. pkt 1.5 opinii CON/2021/20.



16.6.2022

Dziennik Urzedowy Unii Europejskiej C 233/25

3.4

3.4.1

nami (¥), ustanowienie mechanizméw wspétpracy okreslajacych mechanizm wymiany informacji (*) oraz automa-
tyczne i bezposrednie przekazywanie zgloszen incydentéw (V). W zwigzku z tym nalezy zapewnic, aby informacje
bedace informacjami poufnymi zgodnie z przepisami dotyczacymi tajemnicy zawodowej na mocy rozporzadzenia
w sprawie operacyjnej odpornosci cyfrowej (**) lub odpowiednich przepiséw sektorowych (*) mogly by¢ przedmio-
tem wymiany z wlaSciwymi organami, o ktérych mowa w proponowanej dyrektywie, tylko wtedy, gdy taka
wymiana jest potrzebna do stosowania przez wlasciwe organy postanowien proponowanej dyrektywy (*°).

Krajowa strategia cyberbezpieczeistwa

Zgodnie z proponowanga dyrektywa panstwa czlonkowskie sg zobowiazane do przyjecia krajowych strategii cyber-
bezpieczenstwa okreslajacych cele strategiczne oraz odpowiednie $rodki polityczne i regulacyjne ukierunkowane na
osiggniecie i utrzymanie wysokiego poziomu cyberbezpieczenstwa (*!). Jak wyjasniono w motywach proponowanej
dyrektywy, panstwa czlonkowskie powinny w dalszym ciggu uwzglednia¢ sektor finansowy w swoich strategiach
w zakresie cyberbezpieczenstwa (*2). W zwigzku z tym w ramach krajowych strategii cyberbezpieczenstwa panstwa
cztonkowskie powinny przyjac polityki dotyczace cyberbezpieczefistwa w fancuchu dostaw produktéw i ustug ICT
wykorzystywanych przez podmioty do $wiadczenia ustug. Jezeli chodzi o sektor finansowy, krajowe strategie cyber-
bezpieczefistwa powinny by¢ spdjne z ramami regulacyjnymi wyznaczonymi na mocy rozporzadzenia w sprawie
operacyjnej odpornosci cyfrowej. W tym wzgledzie EBC uwaza, ze potrzebne jest dalsze doprecyzowanie, aby
zapewni¢ sp6jnos¢ krajowych strategii cyberbezpieczefistwa z przepisami sektorowymi.

W przypadku gdy EBC zaleca zmiang projektowanej dyrektywy, szczegdlowe propozycje zmian wraz z ich uzasadnieniem
zostaly zawarte w odrgbnym roboczym dokumencie o charakterze technicznym. Roboczy dokument techniczny jest
dostepny w jezyku angielskim na stronie internetowej EUR-Lex.

Sporzadzono we Frankfurcie nad Menem dnia 11 kwietnia 2022 r.

Prezes EBC
Christine LAGARDE

(*) Art. 11 ust. 5 podejscia ogdlnego Rady do proponowanej dyrektywy.

(*) Motyw 23a podejscia ogdlnego Rady do proponowanej dyrektywy.

(*) Motyw 13 podejscia ogdlnego Rady do proponowanej dyrektywy.

(*) Art. 49 rozporzadzenia w sprawie operacyjnej odpornosci cyfrowe;.

(*) Art. 53-62 dyrektywy Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26 czerwca 2013 r. w sprawie warunkow dopuszczenia

instytugji kredytowych do dzialalnosci oraz nadzoru ostrozno$ciowego nad instytucjami kredytowymi i firmami inwestycyjnymi,
zmieniajacej dyrektywe 200287 WE i uchylajacej dyrektywy 2006/48/WE oraz 2006/49/WE (Dz.U. L 176 z 27.6.2013, s. 338).

() Artykul 2 ust. 5 iart. 11 ust. 4 proponowanej dyrektywy.

(") Art. 5 proponowanej dyrektywy.

(* Motyw 13 proponowanej dyrektywy.
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